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Derzeit wird den Kommunen in Deutschland unter dem Titel ,Ergédnzendes
Bevolkerungswarnsystem KATWARN® durch die 6ffentlichen Versicherer ein System
angeboten, welches im derzeit offerierten Ausbauzustand SMS- und E-Mail-
Nachrichten versenden kann und dabei im Grundausbau die Nummerierung von
Postzustellbezirken zur Selektion nutzt. Bei der Prasentation von KATWARN wird der
Einsatz fur Zwecke der Warnung und Information der Bevélkerung bei Gefahrenlagen
besonders herausgestellt.

Um Fehleinschatzungen und Fehlentwicklungen zu verm eiden, gibt die AGBF
zum System KATWARN folgende Hinweise:

1. Das vom Fraunhofer-Institut fir Offene Kommunikationssysteme FOKUS
(vormals Fraunhofer-ISST) entwickelte System KATWARN zeigt einen Weg auf,
wie offentliche Informations- und Kommunikationssysteme (hier SMS und E-Mail)
fur Zwecke der Warnung und Information genutzt werden kénnen. Insofern bildet
KATWARN Teilsegmente der Konzeption eines Modularen Warnsystems
(MoWwaS) ab, wie es derzeit vom Bundesamt fur Bevdlkerungsschutz und
Katstrophenhilfe (BBK) als Weiterentwicklung des Satelliten gestitzten
Warnsystem SatWasS vorgesehen wird. Diese Initiative und Foérderung durch die
offentlichen Versicherer sowie die Forschungsanstrengungen des Fraunhofer-
Instituts FOCUS werden ausdricklich begruf3t. Die Aussage der Anbieter von
KATWARN, nach der E-Mail, SMS und Fax die Basis der klassischen
Warnkandale, darstellen, missen jedoch deutlich relativiert werden. Bislang
spielen diese Technologien (auch aufgrund ihrer in Krisensituationen kaum
kalkulierbaren Verfuigbarkeit) bei der Warnung und Information der Bevdlkerung
durch die Gefahrenabwehrbehorden keine wesentliche Rolle. Allerdings kann in
der Konzeption von KATWARN so viel Potenzial erkannt werden, dass die
Weiterentwicklung dieser Warnkanale als Erganzung zur etablierten Warnung
mittels Radio, Fernsehen und (soweit vorhanden) Sirenen sehr interessant und
dringend zu empfehlen ist.
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2. Das System KATWARN allein versetzt weder die Kommunen, noch die
Katastrophenschutzbehdrden der Lander in die Lage, eine dem Stand der
Technik sowie den Verpflichtungen und Erfordernissen entsprechende Warnung
und Information der Bevolkerung zu gewéabhrleisten. Auch die dem Bund aus dem
Zivilschutzgesetz zukommende Verpflichtung zur Warnung der Bevdlkerung vor
den besonderen Gefahren, die im Verteidigungsfall drohen, kann mit KATWARN
allein nicht erfullt werden.

Die fur Katastrophenschutzbehérden wesentlichen Leistungsmerkmale eines
Warnsystems sind in den Thesen der AGBF-Bund zur Warnung und Information
der Bevolkerung bei Gefahrenlagen beschrieben. Diese kdnnen aufgerufen
werden unter: http://www.agbf.de/pdf/Warnung_und_Information_der_Bevoelkerung.pdf

3. Bei der Bewertung der Eignung und des Einsatzes von KATWARN als System
zur Warnung und Information der Bevolkerung muissen - bezogen auf den
derzeitigen Ausbauzustand - folgende Aspekte bertcksichtigt werden:

a. KATWARN kann keinen spezifischen, Uber das allgemeine (abschaltbare)
Telefonklingeln hinausgehenden Weckeffekt generieren. Dieser steht jedoch
am Anfang aller Warnungen und ist somit von wesentlicher Bedeutung.

b. Mit KATWARN kann nur der Teil der zu warnenden Bevélkerung erreicht

werden, der sich zuvor selbst aktiv hat registrieren lassen. Es muss davon
ausgegangen werden, dass es nicht gelingt, auch nur den Uberwiegenden
Teil der Bevolkerung zu motivieren, in diesem Bereich Verantwortung fur sich
selbst zu Ubernehmen. Die Systemanbieter selbst gehen davon aus, dass
sich nur ein Anteil von etwa 10% der Bevolkerung registrieren lassen wird.
In diesem Zusammenhang ist auch zu berlcksichtigen, dass SMS und
E-Mail gerade bei der &lteren Bevdlkerung derzeit noch wenig Akzeptanz
haben. Damit wird tendenziell genau der Teil der Bevolkerung nicht erreicht,
der der groi3ten Hilfe bedarf.

c. Der Zeitraum zwischen dem Ausldsen einer Warnung mittels KATWARN und

der Anzeige eines SMS- bzw. E-Mail-Eingangs beim Empfanger konnte nach
jungsten Angaben der Systembetreiber durch hohe Investitionen in die
technische Infrastruktur und die vertragliche Zusage einer Vorrangschaltung
durch vier Provider auf einen Zeitraum von maximal 10 Minuten reduziert
werden. Damit wird der aus der privaten Nutzung der Dienste bekannte
Zeitraum von teilweise mehreren Stunden deutlich unterschritten. Trotzdem
ist selbst eine Zeitspanne von bis zu 10 Minuten fur die technische
Umsetzung der Warnung im Einzelfall nicht optimal. Anzustreben ist ein
Zeitraum von maximal einer Minute.
Nach Angaben des Fraunhofer-Instituts konnten im Praxisbetrieb Uber 95%
der Meldungen innerhalb einer Frist von 1-2 Minuten zugestellt werden.
Dieser Wert kann als voll ausreichend bewertet werden, wenn er auch bei
einem grof3flachigen Ereignis mit einer sehr hohen Zahl an Empfangern zu
halten ist.



Erfahrungsgemald verursachen Katastrophenlagen einen extremen Anstieg
der Nutzung von Telekommunikationseinrichtungen (insbesondere auch
Mobiltelefone) durch (betroffene) Personen. Die Leistungsfahigkeit von
KATWARN st trotz Vorrangschaltung somit genau in den Zeitraumen
eingeschrankt, in denen das System zur Gefahrenabwehr bendtigt wird. Auf
die eingeschrankte Verfugbarkeit offentlicher Telekommunikationsnetze bei
auBergewohnlichen Lagen weisen die Systemanbieter ausdrtcklich hin. Bei
den erweiterten Broadcast-basierten Kanalen wie Pager (vergl. Ziffer 6) wird
diese Einschrankung nach Auskunft der Systembetreiber nicht bestehen.

. Die Warnung eines Teilnehmers erfolgt bei KATWARN im_Grundausbau nur
in dem Postleitzahlenbezirk, fur den sich der Teilnehmer (bzw. die jew.
Mobilfunknummer) aktuell hat registrieren lassen. Bewohner von
Grol3stadten, Berufspendler oder Reisende missten dann konsequenter
Weise taglich mehrfach zwischen mehreren (ggf. vielen) Postleitzahlen
wechseln und sich immer neu registrieren lassen. Der Aufwand ist sehr hoch
und wird dauerhaft keine Akzeptanz finden. Hierdurch kann auch die
Situation entstehen, dass Personen gewarnt werden, die sich nicht im
gefahrdeten Gebiet aufhalten. Dies kann zu Verunsicherungen und zu
zahlreichen Nachfragen flihren, was die Arbeit in den Leitstellen behindert.

In einer bereits verfigbaren Weiterentwicklung steht aktuell fir Smartphone-
und Pad-Besitzer auch eine ,KATWARN-App“ zur Verfigung, in die auch
mehrere Wetter-Apps integriert sind. Die App macht die Anmeldung in
bestimmten Postleitzahlenbezirken entbehrlich und wird Gber diese wichtige
Funktionalitat die Akzeptanz deutlich erhéhen.

. Die Einteilung in Postleitzahlenbezirke ist zu groR3flachig, um bei
Gefahrenlagen unterhalb einer Katastrophe, z.B. bei Schadstoffaustritten
durch GroRRbrande oder Gefahrgutfreisetzungen, ausreichend genau warnen
zu konnen. Dies kann zur Folge haben, dass entweder ein erheblich zu
geringer Teil oder ein erheblich zu grofRer - nicht betroffener - Teil der
Bevolkerung erreicht wird. Beide Falle werden zu massiver Kritik der
Bevolkerung an den Gefahrenabwehrbehdrden fuhren.

Mit der unter Ziffer 3d beschriebenen ,KATWARN-App“ kann aber auch hier
eine Verbesserung erreicht werden, sofern die Auslosetechnik (z.B.
.MoWasS", vergl. Ziffer 1) eine georeferenzierte Festlegung des Warngebietes
und eine daran gekoppelte Aktivierung von lokalen Netzknoten der
Mobilfunkanbieter zulasst.

Voraussetzung ist jedoch, dass der jeweilige Nutzer die automatische und
permanente Ortung des Mobiltelefons zulésst.

. Es ist — zumindest bezlglich der Teilnehmer ohne Smartphone bzw.
~KATWARN-App* — sehr aufwéndig, KATWARN aktuell zu halten. So ist zu
erwarten, dass z.B. bei einem Wohnortwechsel die bisherige Registrierung
haufig nicht geldoscht wird. In den Verzeichnissen wéachst die Zahl der
.Karteileichen* welche das System aufblahen und belasten. Dieser
Entwicklung kann allerdings durch Systemtests (,Probewarnungen®, siehe
Ziffer 4) bedingt entgegengewirkt werden. Die unter Ziffer 3e beschriebene
georeferenzierte App-Technologie wird sich jedoch durchsetzen und das
Problem tendenziell reduzieren.



4. KATWARN ist ein System, das nach Auskunft der offentlichen Versicherer
Deutschlands auf Basis ihres satzungsbedingten, gemeinsamen Ziels, der
Schadensminderung im privaten und offentlichen Interesse zu dienen, ohne
Gewinnerzielungsabsicht betrieben wird. Dennoch entstehen Kosten, die durch
die Kommunen bzw. Katastrophenschutzbehorden als Betreiber nicht beeinflusst
werden koénnen. Neben den einmaligen Einfuhrungs- und Schulungskosten in
Ho6he von z. Zt. 15.000 € und jahrlichen Supportgebihren von ca. 3.000 €
entstehen je SMS Kosten von z.Zt. 6 Cent. Dieser auf den ersten Blick
unerhebliche Wert kann sich im Dauerbetrieb zu grof3eren Betragen summieren.
Es ist zu bedenken, dass regelmalige Probealarmierungen (etwa vier p.a.)
erforderlich werden und jede Warnung auch eine Entwarnung sowie ggf.
zwischenzeitliche Informationen zu Lagednderungen erforderlich macht.
Bezogen auf eine Bevdlkerungsgruppe von 500.000 Einwohner ergeben sich bei
50.000 registrierten Empfangern bei einem Warnvorgang (Warnung,
Zwischeninformation, Entwarnung) sowie vier Probealarmen (nur eine Nachricht)
jahrliche Kosten von 21.000 €. Hinzu kommen unndtige Kosten durch
.Karteileichen“ und Personen, die sich aus reiner Neugier benachrichtigen lassen
wollen, auch wenn sie nicht im geféahrdeten Gebiet wohnen. Auf die Berechtigung
bzw. Sinnhaftigkeit einer Registrierung hat der Systembetreiber keinen Einfluss.
Allerdings sollten Kosten in dem o.g. Umfang kein Hemmnis darstellen, die
Technologie einzufiihren, da sie vor dem Hintergrund des o6ffentlichen Auftrags,
der Verantwortung der Gefahrenabwehrbehdrden und des erreichbaren Effekts
gerechtfertigt erscheinen.

5. Bei KATWARN handelt es sich um ein System, das privatwirtschaftlich betrieben
wird. Daraus erwachsen Risiken bezuglich der Verfugbarkeit. Es musste bereits
mehrfach beobachtet werden, dass ,Alarmierungssysteme”, die von privaten
Telekommunikationsunternehmen am Markt angeboten wurden, kurzfristig
abgeschaltet wurden, nachdem die Systeme nicht profitabel betrieben werden
konnten oder aber die Unternehmen insgesamt ihre Tatigkeit einstellten bzw.
einstellen mussten.

6. Nach Auskunft der Systembetreiber soll KATWARN weiterentwickelt werden.
Folgende Leistungsmerkmale sind in Planung:

* Ansteuerung von Gebaude- und Signaltechnik
* Pager-basierte Alarmmelder

e Pager-basierte Rauchwarnmelder

* Telefonalarmierung

o Zellbasierte und anmeldungsfreie Mobilfunkalarmierung
Dies erfordert gesetzgeberische Voraussetzungen, die nach Angaben der Systembetreiber
derzeit mit Unterstitzung der offentlichen Versicherer vorbereitet werden.



7.

7.1

7.2

7.3

e Alarmierung Uber Smart-Metering-Geréate (z.B. fernablesbare Gas- und
Wasserzahler)

* Smart-TV-Alarmierung

» DSL-Router-basierte Alarmierung (Internet)
Hierbei wird Uber das standardisierte CAP-Format eine Nachricht auf eine erweiterte Client-
Software eines Heim-Routers geschickt. Die Client-Software verteilt dann die Nachricht auf
alle Endgerate im Heimnetzwerk.

* |IPv6-basierte Alarmierung (Internet)
IPv6 ist der neue Standard im Internet, der eine Adressierung von nahezu beliebig vielen
Endgeraten (mobile und stationare) ermdglicht. Uber ein effizientes Broadcast-Verfahren des
IPv6 soll eine standardisierte und effiziente Verbreitung von Warnnachrichten auf beliebige
Endgerate ermoglicht werden.

Die angekindigten weiteren Leistungsmerkmale sind technologisch interessant
und erscheinen sinnvoll. Gleichwohl bleibt die Realisierung und zeitliche Abfolge
abzuwarten. Vor dem Hintergrund, dass die Bundesregierung seit Aufgabe des
bundeseinheitlichen Sirenensystems Ende der 1980-er Jahre keine adaquate
Nachfolgetechnologie zur Generierung des Weckeffekts bereitstellt, erscheinen
Zweifel am politischen Gestaltungswillen berechtigt.

Erste Erfahrungen
Aus ersten Anwendungen von KATWARN im Realbetrieb lassen sich folgende
Erkenntnisse ableiten:

Es muss darauf geachtet werden, dass die Warnungen auf allen Kanélen
(Sirenen, Radio, Internet, SMS, E-Mail etc.) synchronisiert werden, um
Irritationen und Nachfragen seitens der Bevolkerung zu vermeiden. Dies gilt
insbesondere dann, wenn der Informationstext fiir eine SMS-Ubertragung zu
lang ist und KATWARN hier eher die Funktion eines ersten Hinweises
tubernehmen kann.

Zur umfassenden Information der Bevoélkerung gehort auch die deutliche
Darstellung der Anwendungsgrenzen von KATWARN. Ein Teil der
teilnehmenden Bevolkerung hatte die Erwartung, dass sie nach Registrierung
im System KATWARN fortan Uber jedwede Gefahrensituationen in ihrem
Umfeld informiert werden, so z.B. auch Utber Brande in der Nachbarwohnung
etc. Dies kann und braucht KATWARN nicht leisten. Ein anderer Teil der
Bevolkerung erwartete detailliertere, individuelle Hinweise und kontaktierte die
Leitstellen von Feuerwehr und Polizei.

Die Gefahrenabwehrbehdrden dirfen sich durch die Funktionalitat von
KATWARN nicht verleiten lassen, sich und das System zu Uberfordern: So ist
es nicht sachgerecht, mittels KATWARN vor ,normalen“ Unwettern zu warnen,
bei denen z.B. eine Sirenenalarmierung nicht vollzogen wirde. Der ,stille
Alarm®, der durch  KATWARN moglich wird, darf nicht als ,niedrige
Alarmierungsschwelle” verstanden werden. Eine Warnung vor jedem (auch



heftigeren) Unwetter, bei dem nicht wirklich eine objektive Gefahr fur weite Teile
der Bevolkerung besteht, fuhrt zu einem Gewodhnungseffekt, der die Akzeptanz
von Warnungen der Gefahrenabwehrbehorden reduzieren wird.

Der gesetzliche Auftrag zur Warnung vor Unwettern wird vom Deutschen
Wetterdienst (DWD) wahrgenommen. Auch hier besteht die Mdglichkeit, sich
per SMS vor Unwettern warnen zu lassen. Bei Nutzung von KATWARN fur
Lalltdgliche” Unwetterwarnungen besteht die Gefahr, dass sich die
Gefahrenabwehrbehérde selbst in eine ,Garantenstellung” setzt, aus der auch
Regressanspriiche abgeleitet werden kénnten.

Zusammenfassend kann festgestellt werden, dass KATWARN eine grundsatzlich
funktionsfahige Systemarchitektur aufweist, die als Muster fur 6ffentliche, durch die
Gefahrenabwehrbehérden in eigener Verantwortung und Tragerschaft zu
betreibende Systeme dienen kann. E-Mail und SMS stellen (neben der Nutzung von
Heim-Rauchwarnmeldern) eine sinnvolle Ergédnzung und Erweiterung der auf Radio,
Fernsehen und ggf. Sirenen basierenden ,klassischen* Warnkanale dar. Dabei darf
die Selektion der Adressen nicht Uber eigene Registrierungen der Warnempfanger
erfolgen, sondern muss idealer Weise durch Ansteuerung von lokalen Netzknoten
geregelt werden und alle ortlich eingebuchten Teilnehmer ohne eigenes Zutun
erreichen (,Zwangs-SMS").

Durch Verwendung von ,Alarmierungs-Apps® kann technisch ein vergleichbarer
Effekt erreicht werden, allerdings zu Lasten der Akkustandzeiten der Mobiltelefone.
Operativ sind die Apps keine Alternative zur Ansteuerung der Netzknoten (,Zwangs-
SMS*), da sie das individuelle Tatigwerden der Telefonnutzer und ein
entsprechendes Problembewusstsein der Bevdlkerung voraussetzen.

Die Kompatibilitat mit dem System ,MoWaS*“ des Bundes ist wesentliche
Voraussetzung, um KATWARN nutzbringend anwenden zu kénnen. Die Bereitschaft
hierzu scheint aber sowohl auf Seiten des BBK, als auch auf Seiten der
Systembetreiber von KATWARN gegeben zu sein.

Ein leistungsfahiges Warnsystem erfordert zur Generierung des Weckeffekts als
Basis ein flachendeckendes Sirenensystem, das durch weitere Alarmierungs-
systeme, wie z.B. Heimrauchmelder, stationare Alarmierungseinrichtungen etc.,
erganzt werden kann. Die Einbeziehung eines Systems mit der Systemarchitektur
von KATWARN st als Erganzung sehr sinnvoll. Dies allerdings nur, soweit die
Teilnehmer Uber eine generelle Systemanmeldung hinaus keine weiteren
individuellen Eingaben (z.B. zum Aufenthaltsort bzw. Warngebiet) tatigen missen.



